\

s
/III\\\

wenee  Herzlich willkommen! alEﬁlN%EMNUHEN

Kéin

/;f/-;

N

Sicher unterwegs im Internet

Von Viren, Trojanern und anderen Bosewichten im Netz

Wie kann ich mich besser davor schutzen?

Ope50

Digitale Heinzelmannchen

Michael Will
c/o COWOKI

50672 Koln
Dorothee-Solle-Platz 2

Tel.: 0221 / 29205960
mw@digitale-heinzelmaennchen.de

www.digitale-heinzelmaennchen.de
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POLIZEI | Herzlich willkommen!

Koéln

Eric Dieden

Kriminalhauptkommissar
Kriminalpravention/Opferschutz
Cybercrime

Direktion Kriminalitat
Walter-Pauli-Ring 2-6, 51103 Koln
Tel. 0221-229-8614, Fax 0221-229-8652
eric.dieden@polizei.nrw.de
www.koeln.polizei.nrw.de
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e e Gefahren im Internet aLﬁHQEEMNUHEN
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Identitatsdiebstahl

Phishing Fakeshops

Smishing Fake News

SPAM Passwortklau
Trojaner Supportanrufe
Viren B Microsoft

Schadsoftware Spyware
~Emotet & Apple
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pouizet Wie kommen Viren auf DIGITALEr.

TS : .. HEINZEL BMANNCHEN
mein Endgerat? K

 Datei Viren — Offnen eines Anhangs in einer E-Mail
o Word oder Excel (Microsoft Office)

o PDF Dokumente

« Link Viren - Offnen eines Links in einer E-Mail

«  Smishing - Offnen eines Links in einer SMS
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Start | Einfugen = Seitenlayol  Verweise Sendunger | Uberprifer | Ansicht | Entwicklert | Gabys Mak = & e ':- ;EJ:E,F Nachﬂcht fl..li l.." Sie: ht.t_[::lﬂ _JII'JI' A
e M LI . i f" e A 4 Jraserfoundation.org/v/?1290-r2fufm
v

=<5 |
5 .
! L
Eg) F K U ~abe x, X & - =,
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Zwischenablage Schriftart " Absatz =

\!) Sicherheitswarnung  Makros wurden deaktiviert, \ Inhalt aktivieren ‘%

&) i
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x .;%g Hallo, wir warten auf eine Aktion ; von
] o S S N S S A S N S S R lhnen, * um |hr Paket zuzustellen:
N - https.//mms1 beniten.jp/6,/709pvg.ulx
B
y @1 Heute ; wird thr Paket ankommen.
: Tracking link: https.//ozelegitimle.com
i /n/?mBxcZxRBrm
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<" Dateiendungen anzeigen HE'NZEL\\\ANNCHEN

4 Downloads b8 +
eu ortieren ~ = Anzeigen ~ o
® N [0 T sort Anzeig
« 5 ~ 4 > Downloads O Extra groBe Symbole
L GroBe Symbole
% Start Name n Typ GroBe
2 MittelgroBe Symbole
v @ OneDrive - Perso ~ Heute
oo =
. ) Kleine Symbole .
» 7 Anlagen Q- Sicher-unterwegs_im_Internet_24-11-2022.ppt . Y i Microsoft Power... 4.803 KB
. == Liste
. ™ Dokumente ~ Anfang des Monats
Abfallkalender-2022.pdf * = Details | Adobe Acrobat-.. 4,243 KB
Requiem for the living.pdf B [ Adobe Acrobat-.. 210 KB
J Downloads # q g.p o— Kacheln
~ Anfang des Jahres 5=
" Digitale Heinze # = Inhalt
@ 22.09.2022_Pressemitteilung.doc e ; [ Microsoft Word ... 27 KB
" Gehaltsabrech # = Kompakte Ansicht
KVB-Isi.pdf ' adohe Acrahat-.. 217 KR
) Einblenden > iaati i
185 KVEB-Isi.pptx ~ [0 MNavigationsbereich
» & iCloud Drive ; :
B3 Kontaktdaten_29-03-2022.xlsx 29.03.2022 08:5| (D Detailbereich
> % iCloud-Fotos
@App5_Smartphone_und_TabIet_EB—DB—E{IEE.ppb{ 25.03.2022 21:2 B Vorschaufenster
v [ Dieser PC
| Sicher- i - .| .
i _ Sicher-unterwegs_im_Internet_18-03-2022_kurz.pdf 19.03.2022 12:2 Fg Elementkontrollkistchen
> 1 Apple iPhone ) . .
@ Sicher-unterwegs_im_Internet_18-03-2022_kurz.pptx 19.03.2022 12:2| i ; :
- Dateinamenerweiterungen
> e Windows () i . |
Sicherheitsschulung_Agenda_18-03-2022.pdf 12.03.2022 10:4
) e Data (D @ Ausgeblendete Elemente
' @ Sicher-unterwegs_im_Internet_18-03-2022.pptx 12.03.2022 10:4%
> 8 Netzwerk 13 120621_WhatsApp-Sicherheit und Alternativen.pptx 07.03.2022 10:45 Microsoft Power..  4.164 KB
13_web_anleitung_whats_app_neu_2021_0.pdf 06.03.2022 1319 Adobe Acrobat-... 6437 KB
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POLIZEI iIMac / MacBook
Dateiendungen anzeigen
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Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe = 48% @) Do.12:14 Michaelwill Q @ =

Papierkorb entleeren ... {r3¥& ;
. [ i o O
Dienste [ : = R e e R > A

@ Finder-Einstellungen

K
e

| -

Aligemein Tags Seitenleiste Erweitert

Alle Dateinamensuffixe einblenden
Vor dem Andern eines Suffixes nachfragen

Vior dem Entfernen von iCloud Drive nachfragen

Vor dem Entleeren des Papierkorbs nachfragen

" | Objekte nach 30 Tagen aus dem Papierkorb l6schen
Ordner oben anzeigen:
Beim Sortieren nach Mamen in Fenstern

Auf dem Schreibtisch

Bei Suchvorgangen:

Diesen Mac durchsuchen
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 Verdachtige E-Mails loschen

 Anhange nicht direkt offnen, sondern auf dem

Computer speichern.
 Vor dem Offnen liberpriifen:
_ P . ¥ avc 4
o Virenschutzprogramm | Norton
o Online-Dienst ,,VirusTotal* Z VirusTotal

 Uberpriufung der Einstellungen des E-Mail Anbieters,
Virenschutz aktivieren
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= Einstellungen
®  Startseite Windows Update
Einstellung suchen /Cl Sie sind auf dem neuesten Stand.
Letzte Uberprifung: Heute, 17:50

Update und Sicherheit
Nach Updates suchen

3 Windows Update

& Ubermittlungsoptimierung

 Windows und macOS auf Updates - .- o i it x

T Sicherung werden
Tolle Neuigkeiten — Thr PC

bzw. Aktualisierung prufen e

fiir Windows 11. Der genaue
Zeitpunkt, wann es angeboten
wird, kann variieren, wihrend
) Aktivierung wir es fiir Sie vorbereiten.

& Wiederherstellung

A Mein Gerat suchen Hinweis: Einige Features von
sind i

« Aktuelle Firmware bei Routern e

bi=i] Windows-Insider-Programm

Windows 10

- Software Updates einspielen S

< Zuriick Softwareupdate

« aktuell verfugbare Android
bzw. 10S Versionen installieren

iOS ist auf dem neuesten Stand

Mittwoch, 29.03.2023 Von Trojanern, Viren und anderen Bosewichten



o i Sichere Passworter HBHQEE%—NBHEN

Kéln
N

https:/fwww._mach-dein-passwort-stark_de

Mach dein Passwort stark | LKA - Polizei NRW

"Mach dein Passwort stark™ Das LKA NRW zeigt Ihnen, wie Sie starke Passworter erstellen,
um sich vor Missbrauch im Internet besser zu schitzen. |
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Nordrhein-Westfalen
Koln

NIEMALS auch das

Passwort eingeben
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Nordrhein-Westfalen

— Podcast-Reihe DIGITALE r.
,Sicherheit in der digitalen Welt« HEINZELERANNCHEN

Folge #1 Sichere Passworter | Polizei NRW

Folge #2 Viren in E-Mails | Polizei NRW

Folge #3 Sicheres Surfen

Polizei NRW

Folge #4 Datensicherung Backup | Polizei NRW

Folge #5 Sicherer Zugang zum Internet| Polizei NRW

N

-

Mittwoch, 29.03.2023

Von Trojanern, Viren und anderen Bosewichten

11


https://koeln.polizei.nrw/medien/folge-1-sichere-passwoerter
https://koeln.polizei.nrw/medien/folge-2-viren-in-e-mails
https://koeln.polizei.nrw/medien/folge-3-sicheres-surfen
https://koeln.polizei.nrw/medien/folge-4-datensicherung-backup
https://koeln.polizei.nrw/medien/folge-5-sicherer-zugang-zum-internet
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SMART UND sicHER
M INTERNET

Lt
Flyer "Computereinbruch" Flyer "Handydiebstahl " Flyer "Riegel-vor / Sicher-
ist-sicher”

Flyer "Fakeshops"
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SINITIATIVES
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Nordrhein-Westfalen
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POLIZEI \/arbraucherzentrale - NRW

HEINZEL MAANNCHEN

verbraucherzentrale
/VWM-N&:%
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Wir sind fur Sie da!

Digitale Heinzelmannchen

Michael Will
c/o COWOKI

50672 Koln
Dorothee-Solle-Platz 2

Tel.: 0221 /29205960

mw@digitale-heinzelmaennchen.de
www.digitale-heinzelmaennchen.de

Op0

Polizei KOIn

Kriminalkommissariat Prdavention/Opferschutz

51103 KoIn OF#d0
Walter-Pauli-Ring 2-6 ;
Tel.: 0221 / 229 8655 =]

Kriminalpraevention.koeln@polizei.nrw.de
www.koeln.polizei.nrw
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